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高效安全的可审计盲混币服务方案 

乔康，汤红波，游伟，李海涛 
（信息工程大学，河南 郑州 450001） 

摘  要：混币服务能够为区块链隐私泄露问题提供解决方案，但仍然面临效率瓶颈和安全风险，为进一步

提升混币服务的效率和安全防护能力，提出一种高效安全的可审计盲混币服务方案。该方案首先增加了审

计措施，在传统的混币模型基础上，增加审计区块链，以记录用户和混币器行为，实现可追溯和可问责；

然后利用椭圆曲线算法构造盲签名，替代现有研究中基于双线性对或 RSA 的盲签名算法；最后基于可审计

的混币模型和新构造的盲签名算法，提出可审计的盲混币服务协议。仿真分析表明，所提方案在提供隐私

保护的同时，具有可审计性、抗盗窃攻击等 6种安全特性；在同等安全强度下，较对比方案，所提方法能够

有效降低计算开销和存储开销。 
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Efficient and safe auditable mixed-coin service  
scheme based on blind signature 
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Abstract: The mixed-coin service can provide solutions for the privacy problem of blockchain, but it still faces 

efficiency bottlenecks and security risks. To further improve the efficiency and security protection of the mixed-coin 

service, an efficient and safe auditable mixed-coin service scheme based on blind signature was proposed. Firstly, 

this scheme added audit measures. It added an audit blockchain to the traditional mix-coin model to record the 

behavior of users and mixers, achieving traceability and accountability. Then, this method used elliptic curves 

algorithm to construct blind signatures instead of blind signature schemes based on bilinear pairs or RSA. Finally, 

this scheme proposed an auditable blind mix-coin service agreement based on the auditable mix-coin model and the 
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blind signature algorithm based on elliptic curve. Simulation analysis shows that the proposed scheme has six 

security features, such as auditability and anti-theft attack, while providing privacy protection. Under the same 

security intensity, the proposed scheme can effectively reduce the computational overhead and storage overhead. 

Key words: blockchain, auditable, mixed-coin, privacy protection 

 

1  引言 

区块链作为一种公开的账本系统，交易信息

被收集并详细记录在其中，任何参与者都可以查

询链上信息，故其面临严重的隐私泄露风险。为

保护用户隐私，区块链提供一定的假名性，用户

可以在本地，通过一系列密码学变换，自行生成

与身份信息无关的随机地址。这类随机地址（或

假名）通常作为交易输入和输出的账号，虽然与

传统账号相比，具有较好的匿名性，但只能提供

有限的隐私保护。攻击者通过跟踪和分析区块链

交易，配合地址 ID、IP 信息等可以追查到账户和

交易的关联性，进而推测出交易隐私和身份隐私。

例如，Dorit 等[1]通过分析比特币的历史账本，得

出相关交易之间的许多统计特征。Reid 等[2]证明

多个假名地址可以链接到单个用户地址。Koshy
等[3]介绍了将比特币地址直接映射到 IP 地址的方

法。Miller 等[4]公布了一种发现比特币网络拓扑以

及关键节点的技术 AddressProbe。和传统领域不

同，区块链上记录的信息不可删除和篡改，敏感

信息一旦泄露，无法挽救，因此，区块链系统应

该更加重视隐私防护问题，同时迫切需要为区块

链用户提供完整的隐私保护服务。 
一种直观的区块链隐私保护方法被称为混

币。混币是在不改变交易结果的前提下，通过对

交易内容进行混淆，从而增加攻击难度的隐私保

护方法。2013 年，Maxwell 等[5]提出第一个混币

方案 CoinJoin，通过割裂输入地址和输出地址的

联系，达到保护用户交易隐私的目的。2014 年，

Bonneau 等[6]提出一种改进的混币方案 Mixcoin，
增加审计功能，监管混币服务器的行为，防止混

币服务器违规操作。2015 年，Valenta 等 [7]在

Mixcoin 的基础上，提出一种采用盲签名技术的

方案 Blindcoin，以防止混币服务器泄露混币地址

的链接关系。2016 年，Heilman 等[8]采用盲签名

和智能合约技术，通过智能合约提供可自动强制

执行的协议，能同时为链上区块链交易和链下区

块链交易提供匿名保护。2018 年，Bao 等[9]在

Blindcoin 的基础之上，利用多签名技术对混币方

案进一步优化，他们设计的 Lockcoin 方案不仅能

够防止混币服务器建立输入地址和输出地址间的

映射关系，而且能够预防混币服务器篡改输出地

址来盗窃用户资金。 
在早期的混币方案中，如 CoinJoin[5] 和

Mixcoin[6]方案，为正确完成混币操作且输出到相

应的用户地址，混币服务器了解全部的混币信息，

用户的输入地址和输出地址对于混币服务器而言

是透明的，存在严重的隐私泄露风险。为防御这

类隐私泄露风险，研究者提出采用盲签名技术的

改进方案，确保混币服务器在正常提供混淆服务

的同时，无法建立输入和输出地址之间的关联性，

如 Blindcoin[7]、Lockcoin[9]、RSA-Coinmix[10]方案。

这些采用盲签名技术的方案能够有效抵御混币器

泄露区块链用户隐私的风险，但存在计算和存储

开销较大的问题。例如，Blindcoin 和 Heilman 采

用基于双线性对（bilinear pairing）的盲签名方案，

RSA-Coinmix 和 Lockcoin 则采用基于 RSA 算法

的盲签名方案。基于双线性对问题构造的签名单

位安全强度高，同等安全强度下，所需密钥长度

短，但双线性对运算计算开销较大。而 RSA 算法

基于大整数因子分解问题，基于 RSA 算法构造的

签名计算开销较小，但签名的单位安全强度较低，

同等安全强度下，所需密钥长度较长，存储开销

较大。目前，计算和存储开销是限制区块链发展

的瓶颈，因此在满足安全强度的条件下，需要设

计更高效节能的盲签名方案。此外，混币服务器

存在盗窃资金的风险，而用户也存在拖延支付的

可能，任何一方的违规操作，都会造成安全性和

执行效率下降，因此，需要设计可审计的混币协

议来同时监管混币器和用户两方的行为，确保混

币服务的安全高效。 
本文首先在 Blindcoin[7]方案的基础之上，设

计了包含用户、混币器、审计区块链三类实体的

混币服务系统模型；其次，利用仿射变换构造盲
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签名的方法，将 Schnorr 盲签名方案在椭圆曲线

上进行模拟，并采用 3 个随机盲化参数，构造基

于椭圆曲线的 Schnorr 强盲签名方案；最后，在

混币服务系统模型下，应用所构造的 Schnorr
强盲签名方案，并采用经济惩罚机制和公共日

志审计措施，提出了高效安全的可审计盲混币

服务协议。 

2  背景 

2.1  区块链的隐私需求 
为了保护用户隐私，区块链需要满足以下要

求：① 交易之间的链接关系式不可见或不可被分

析；② 交易内容仅对实际参与者可见。对于私有

链或许可链而言，通过设置访问控制策略，可以

增加非法节点进入区块链系统的难度，降低数据

透明度，从而提升隐私防护能力。但是，区块链

中的节点通常是个人计算机或手机，安全防护能

力低，容易遭受攻击者的攻击。此外，在公有链

场景下，每个用户都可以自由地访问区块链系统，

能够查看并下载全局账本信息，存在极大的隐私

泄露风险。为抵御风险，文献[11]将区块链的隐

私需求划分为身份隐私和交易隐私两方面。 
身份隐私指区块链中的用户信息（包括地址

信息和交易内容）和用户真实身份之间的映射关

系。在区块链中，用户可以在本地通过一系列密

码学变换，自行生成与身份信息无关的随机地址。

该地址通常作为交易输入和输出的账号，虽然与

传统账号相比，具有较好的匿名性，但这类随机

地址（或假名）只能提供有限的身份隐私保护。

当用户通过随机地址参与区块链交易时，攻击者

通过遍历账本信息，分析区块链交易的网络传播

规律[12]，配合使用一些行为分析策略[13]，能够推

测出区块链用户的真实身份信息。 
交易隐私指区块链交易内容和交易内容背后

的敏感信息之间的关联性。公开的交易记录能够

反映一些敏感信息，如用户的购买记录，能够反

映用户的消费水平和购买喜好。此外，在许多基

于区块链的应用中，如电子医疗记录管理[14]、匿名

的身份验证和授权[15]等，区块链上存储的交易记

录涉及重要的用户敏感信息。和传统领域不同，

区块链上记录的信息不可删除和篡改，敏感信息

一旦泄露就无法挽救，因此区块链系统应该更加

重视隐私防护问题。 
为提高区块链系统隐私防护的能力，理想的

解决方案应该包括以下几种特征。 
1) 匿名性：用户是唯一知道输入地址和输出

地址链接关系的实体。 
2) 可扩展性：该系统具备良好的可扩展性，

能容纳多个用户。 
3) 兼容性：该系统能够兼容现有的区块链系

统，如比特币、以太坊。 
4) 可审计性（仅限混币服务）：当协议无法

正常执行时，参与混币的双方都能获取错误操作

的证据。 
2.2  混币服务 

在区块链中，交易的输入地址和输出地址是

可链接的，通过分析公开账本的内容，能够推断

出一些隐私信息。针对此类攻击，一种直观的防

护方案是借助中间混币器来混淆交易地址的关

系。1981 年，Chaum 首次提出混币服务的思想[16]，

起初的目的是通过混币器来隐藏参与者的通信内

容，从而实现匿名通信。混币服务的基本思想可

表达为 
 0 1 1( ,( ( , ), )) ( , ),I R RK n K n M R K n M R→  (1) 

式(1)左边代表发送方发送给中间混币器的

二次密文，右边代表中间混币器发送给接收方 R
的一次密文，中间符号“→”代表对密文执行的

解密操作。假设发送方准备向地址为 R 的接收方

发送一条消息 M ，那么发送方首先使用接收方的

公钥 RK 对附加上随机数的消息 1( , )n M 进行加密，

然后与接收地址 R 打包成一次密文 1( ( , ), )RK n M R ，

最后用中间混币器的公钥 IK 对组合包进行加密，

得到二次密文 0 1( ,( ( , ), ))I RK n K n M R 。混币器接收

到二次密文后，用自己的私钥 IS 解密得到

0 1( ,( ( , ), ))Rn K n M R ，验证随机数 n0 后，将一次密

文 1( ( , ), )RK n M R 发送到地址为 R 的用户。用户接

收后，则用自己的私钥 RS 解密得到 1( , )n M ，验证

随机数 1n 后，获得正确的原始消息 M 。 

文献[13]介绍了混币服务的基础架构，如图 1
所示，多个输入经中间混币服务器执行混淆操作

后依次输出，为了隐藏输入到达的顺序，混币器

将通过随机排序的方式打乱输出顺序。此外，为
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尽可能减小单个混币器受攻击的风险，可以将多

个混币器连接在一起，构成级联混币器，提升防

护能力。 

 
图 1  混币服务的基础架构 

Figure 1  Infrastructure of mixed-coin service 

2.3  盲签名 
盲签名是由 Chaum[17]在 1983 年提出的一种

数字签名方式，其通过允许文档提供者在签名者

对文档不可见的情况下，获得 “盲”文档签名的

方式，来为实际文档内容提供隐私。由于文档内

容在签名之前对签名者而言是不可见的（或盲化

的），因此盲签名可有效保护签名内容，在电子选

举和数字金融领域已有广泛应用[18]。文献[19]介
绍了一般签名方案和盲签名方案的对比，如图 2
所示。在图 2(a)所示的一般签名方案中，签名者

根据已知的消息内容产生数字签名。与一般的签

名方案相比，盲签名的过程如图 2(b)所示。签名请

求方对消息执行盲化操作，并将盲消息发送给签名

者。签名者签署盲消息并将盲签名返回给请求方，

然后请求方解盲签名以获得原始消息上的签名。 

 
图 2  一般签名方案和盲签名方案的对比 

Figure 2  Comparison of general signature scheme and  
blind signature scheme 

盲签名可以通过许多公钥加密的方式来实

现，这里介绍 Schnorr 盲签名[20]的实现方法。假

设G 是阶为 n 的有限循环群， g G∈ 是G 的生成

元，在G 中计算离散对数是困难的，签名者具有

公钥 xy g= 和私钥 x ，假设请求者希望能使用盲

签名签署消息m ，请求者应该与签名者一起执行

如下协议。 
Step1  签名者随机选择一个整数 *

nk Z∈ ，计

算 (mod )kt g n= ，然后将 t 发送给请求者。 
Step2  请求者随机选择两个整数 *, nZα β ∈

作为盲化因子，计算 (mod )t tg y nα β= ， c =  
SHA256( || )m t ， 'c c β= − ，其中， SHA256 是哈

希值大小为 256 bit 的哈希函数， 'c 是盲消息，然

后将 'c 发送给签名者。 
Step3  签名者计算盲签名 ' ' (mod )S k c x n= − ，

然后将 'S 发送给请求者。 
Step4  请求者计算 ' (mod )S S nα= + ，获得消

息m 的签名 ( , )c S ，并发送给签名者。 

Step5  请求者和签名者都可以通过式(2)验
证签名 ( , )c S 。 

 SHA256( || )s cc m g y=   (2) 

该方案有效的原因如下。 

 

' ' ' '

' ' ' '( )

s c S c S c

S x c S c x

k

g y g y g y y
g g y g g y

g g y tg y t

α β α β

α β α β

α β α β

+ + +

+ +

= = =

= =

= =
  (3) 

 SHA 256( || ) SHA256( || )s cm g y m t c= =   (4) 

3  盲混币服务方案 

3.1  盲混币服务的系统模型 
在 Blindcoin[7]方案的基础上，本文设计了盲

混币服务的系统模型，如图 3 所示，该模型包含

3 个主要实体，分别是混币服务器（M，mixer）、
用户（U，user）和审计区块链（audit blockchain）。  

混币服务器：混币服务器 M 是混币服务的

执行者。混币服务器向用户提供托管地址 R ，

用户接收从 inU 输出的待混淆金额 v 。从 inU 至

R 的交易确认后， M 生成另一托管地址 'R ，

作为输入地址，向 outU 转移资金 v vρ− 。为增加

安全性，降低被攻击风险，可引入激励机制，

使多个混币器通过竞争的方式获得参与服务

的机会。 
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图 3  盲混币服务的系统模型 

Figure 3  System model of blind mixed-coin service 

用户：用户U 是混币服务的请求者。用户通

过混币器，将自己在地址 inU （可能链接到真实身

份）上的资金转移到另一地址 outU 。借助混币服

务，攻击者很难将 inU 和 outU 联系起来。采用洋葱

网络（Tor）[21]，用户能够通过替代身份 inU ′以匿

名的方式发布签名消息到审计区块链。值得注意

的是，用户必须确保 inU 和 outU 的绝对独立。 

审计区块链：审计区块链是混币服务的监督

者，可看作一块只可添加不可更改的公告板，用

于第三方验证。审计区块链以区块链的形式分享

信息，发送方可通过交易的方式将证据信息记录

在区块链上。用户和混币器均可发布区块链消息，

并且消息一经发布不可删除。如果用户和混币器

中任何一方违反协议，通过审计区块链中包含的

公开信息，可证明违规方的行为。 
盲混币服务系统模型包含许多参数，具体如

表 1 所示，除了模型图中涉及的参数外，还将在

3.3 节盲混币服务协议中被大量应用。 
3.2  基于椭圆曲线的 Schnorr 强盲签名 

采用盲签名技术能够有效抵御混币器泄露区

块链用户隐私的风险，但现有的基于盲签名的混

币服务方案存在计算和存储开销较大的问题。由

于椭圆曲线密码体制的数学基础是椭圆曲线加法

群的离散对数问题，与基于大整数因子分解问题

的传统公钥密码体制相比，椭圆曲线密码体制的

单位安全强度更高，具有密钥长度较短和安全性

较高的优势，因此，为降低计算和存储开销，本

文参考文献[22]利用仿射变换构造盲签名的方

法，将 Schnorr 盲签名方案扩展到椭圆曲线上。此

外，为保证盲签名的安全性，本文采用 3 个随机盲

化参数，构造基于椭圆曲线的 Schnorr 强盲签名

方案。假设G 是阶为 n 的有限循环群，g G∈ 是G

的生成元，在G 中计算离散对数是困难的，签名

者的密钥对是 ( , )Q d ，Q dG= ，消息是m ，Schnorr

强盲签名协议如图 4 所示。 
表 1  盲混币服务系统模型参数 

Table 1  Model parameters of blind mixed-coin  
service system 

参数 描述 

inU  U 的真实地址 

outU  U 的目的地址 

R  托管地址，对每个用户都是唯一的，由 M 提供给U  

'R  M 用来向 outU 转移资金的托管地址，与 R 无关 

inU ′  U 的匿名身份，用来向审计区块链发送消息 

PR  审计区块链的地址 

P  M 的公钥 

d  M 的私钥 

Q  U 的公钥 

f  U 的私钥 

ϖ  M 确认U 转账交易成功所需的区块数目 

nonce 生成不同消息的随机数 

Mv  M 预置的押金（ M Uv v>> ） 

Uv  U 向 M 转移的混币金额 

ρ  U 向 M 支付的混币服务费率 

1t  inU 必须在时间 1t 内向 R 转移 v 资金，才能参与混币 

2t  M 必须在时间 2t 内，将盲签名 'S 发送到审计区块链 

3t  '
inU 必须在 3t 内，将解盲的签名发送到审计区块链 

4t  'R 必须在时间 4t 内，将 v 转移到 outU  

D  表示一组混币参数 { }1 2 3 4, , , , , , , MD t t t t v vϖ ρ=  

 
Schnorr 强盲签名协议执行步骤如下。 
Step1  签名者随机选择一个整数 *

nk Z∈ ，计

算 R kG= ，然后将 R 发送给请求者。 
Step2  请求者随机选择 3 个整数 *, , nZα β λ∈

作为盲化因子，然后计算 ( , )A R Q G x yα β λ= + + = ，

(mod )r x n= 。如果 0r = ，则 , ,α β λ 应该重新选择。

请求者计算 SHA256( || )c m r= ， 1' ( )c cα λ−= − ，
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其中SHA256 是哈希值大小为 256 bit 的哈希函

数， 'c 是盲消息，然后将 'c 发送给签名者。 
Step3  签名者计算盲签名 ' ( ')AS d k c= −  

(mod )n ，其中 1
Ad d −= ，然后将 'S 发送给请求者。 

Step4  请求者计算 ( ' )(mod )S S nα β= + ，获

得消息m 的签名 ( , )c S ，并发送给签名者。 

Step5  请求者和签名者都可以通过式(5)验
证签名 ( , )c S 。 

 SHA256( || ( ) mod )xc m R cG SQ n= +   (5) 

可用性证明如下。 

 

1

1

( ( ' ) )
( ( ( ') ) )
( ' )
( ( ( )) )
( )

cG SQ c S d G
c d k c d G
c k c d G
c k c d G

k d G R Q G

α β

α β
α α β

α α α λ β
α λ β α β λ

−

−

+ = + + =

+ − + =
+ − + =

+ − − + =
+ + = + +

  (6) 

SHA 256( || ( )mod )
SHA256( || ( )mod )
SHA256( || mod ) SHA256( || )

x

x

m R cG SQ n
m R R Q G n
m x n m r c

α β λ
+ =
+ + =
= =

  (7) 

一般来说，不可伪造性、不可抵赖性、盲性、

不可跟踪性 4 条性质既是设计盲签名所遵循的标

准，也是判断盲签名安全性的依据。因此，以这

4 条性质为标准，对基于椭圆曲线的 Schnorr 强
盲签名方案进行安全分析，该方案具有以下安

全特性。 
不可伪造性：攻击者（包括签名请求者）想

要模拟签名者来签署消息m ，它可以拦截交互信

息 ( , ')R c ，但它无法获得真实签名者的私钥 d 和

随机数 k 。因此，针对本文方案，伪造签名是非

常困难的。 

不可抵赖性：在该方案中，签名请求者不知

道签名者的签名私钥 d 和随机数 k ，因此，签名

者对自己签署的消息 'S 无法抵赖。 
盲性：在签名者签署消息之前，消息m 已经

被盲化，只有签名请求者才知道盲化因子 , ,α β λ 。

如果想要从 1' ( )c cα λ−= − ， SHA256( || )c m r= 中

计算出m ，需要处理大量的因式分解和离散对数

问题，而在前提假设中已经说明G 中计算离散对

数是困难的。因此，签名者无法得知所签署消息

的具体内容，具有盲性。 
不可跟踪性：签名者接收到消息 /签名对

( )( ), ,m c S 后，通过协议信息 ( ), , ', 'k R c S 可以计算

cG SQ+ ，SHA256( || ( )mod )xm R cG SQ n+ ，由于

SHA256( || ( )mod )xc m R cG SQ n= + ，所以签名者

可由消息/签名对 ( )( ), ,m c S 验证签名，即任意一个

通过验证的签名可能是经任意一次盲签名产生

的。因此，签名者无法判断自己何时签署了何条

消息，具有不可跟踪性。 
3.3  可审计的盲混币服务协议 

本节介绍可审计的盲混币服务协议，该协议

是在 3.1 节介绍的盲混币服务系统模型下，应用

3.2 节提出的基于椭圆曲线的 Schnorr 强盲签名方

案，并采用经济惩罚机制和审计措施，设计的一

种高效安全的服务协议。经济惩罚机制指利用博

弈论的思想，通过经济奖惩来制约混币服务器和

用户双方的行为。一方面，针对混币服务器，在

混币服务器提供混币服务之前，要求混币服务器

预置大额诚信押金（远超单次混币金额）作为信

用担保。若混币服务器正常提供服务，则在每次

混币服务后可获取相应奖励，并且诚信押金可赎

 
图 4  Schnorr 强盲签名协议 

Figure 4  Schnorr strong blind signature protocol 
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回，若混币服务器执行违规操作，故意延迟或者

盗用资金，一经核实，诚信押金将被全部罚没。

另一方面，针对用户，混币服务之前用户将混币

资金转移到混币服务器，若正常执行流程，则完

成混币需求，若故意延迟或恶意发起申请（DoS
攻击），一经核实，混币资金将被罚没作为混币服

务器的费用。为最大化收益，混币服务器和用户

都会遵守协议规则，确保协议的正常执行。审计

措施指利用审计区块链不可篡改的特性，记录混

币服务器和用户的混币信息，作为审核其行为的

可信证据。与现有的方案相比，本文提出的可审

计盲混币服务协议，主要的特点是高效性，通过

应用基于椭圆曲线的 Schnorr 强盲签名，降低了

签名过程的存储开销和计算开销。可审计盲混币

服务协议流程如图 5 所示。 
可审计的盲混币服务协议过程具体步骤如下。 
Step1  系统初始化。 
M 生成密钥对 ( ),P d ， U 生成密钥对

( ),Q f ，均公开公钥，并保存私钥。定义一组参

数 { }1 2 3 4, , , , , , , MD t t t t v vϖ ρ= ，其中 ( )1 2 3 4, , ,t t t t 代

表完成不同协议步骤的限定时间， v 表示单次混

币金额，ρ 表示U 向 M 支付的混币服务费，ϖ 表

示 M 确认U 转账交易成功所需的区块数目， Mv

表示 M 向系统预置的押金。定义消息组合

{ }out nonceUm U P v= ，其中 outU 表示U 的目的

地址； P 表示混币器的公钥，用于区分不同混币

器； Uv 表示U 向 M 转移的混币金额（ M Uv v>> ）；

nonce 是随机数，用于生成不同的消息。 
Step2  混币服务请求。 
混币服务开始，用户U 请求混币服务，向 M

发送请求指令{ }, , UD P v 。 

Step3(a)  托管地址分发。 
混币器 M 接受请求，发送托管地址。 M 随

机选择一个整数 *
nk Z∈ ，计算 R kG= ，然后发送

{ },sign ( )dR R 给U 。 

Step3(b)  混币服务拒绝。 
混币器 M 拒绝请求，向U 发送空消息⊥。 

 
图 5  可审计的盲混币服务协议 

Figure 5  Auditable blind mixed-coin service protocol 
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Step4(a1)  盲化。 
U 盲化混币消息m ，并向托管地址 R 转移混

币资金。签名 sign ( )d R 验证成功，在时间 1t 内，

Step(1)中，U 随机选择 3 个整数 *, , nZα β λ ∈ 作为

盲化因子，然后计算 ( , )A R Q G x yα β λ= + + = ，

(mod )r x n= 。如果 0r = ，则 , ,α β λ 应该重新选

择。U 计算 SHA256( || )c m r= ， 1' ( )c cα λ−= − ，

'c 是盲消息。Step 2 中，U 从 inU 向 R 转移混币资

金 ， 该 笔 交 易 记 录 在 区 块 链 上 ， 记 为

intransfer( , , )v U R ，交易的 ID 号为 tx_id 。Step 1
和 Step 2 完 成 后 ， U 发 送 ( ', , tx_id,c v  
sign ( ', , tx_id))f c v 给 M 请求签名。 

Step4(a2)  1t 内审核。 
如果在时间 1t 内，U 未能按时向托管地址 R

转移混币资金，则双方终止协议。 
Step4(b)  验证。 
签名 sign ( )d R 验证失败，终止协议。 

Step5(a1)  盲签名。 
混币服务器M 对盲化后的交易信息 'c 进行盲

签名。签名sign ( ', , tx_id)f c v 和 tx_id 验证成功，在

时间 2t 内，M 计算盲签名 1' ( ')(mod )S d k c n−= − ，

并将 ( ',sign ( '))dS S 发送到U 和审计区块链。M 向

审 计 区 块 链 发 送 盲 签 名 的 交 易 记 为

( )transfer ( ',sign ( ')), ,d PS S R R 。 
Step5(a2)  2t 内审核。 
如果在时间 2t 内，M 未能按时将 'S 发送到审

计 区 块 链 ， U 可 公 开 intransfer( , , )v U R 和

{ },sign ( )dR R 作为证据，证明M 违反协议。M 的

违规操作一经核实，系统将撤销M 押金赎回请求。 
Step5(b)  验证。 
签名 sign ( ', , tx_id)f c v 或 tx_id 验证失败，终

止协议。 
Step6(a1)  解盲。 
用户 U 对盲签名内容 'S 记性解盲。签名

sign ( ')d S 验证成功，在时间 3t 内， U 计算

( ' )(mod )S S nα β= + ，得到签名 ( , )c S ，并以 in 'U
的身份将 ( , , )c S m 发送到审计区块链。 

Step6(a2)  3t 内审核。 
如果在时间 3t 内， in 'U 未能将 ( , , )c S m 发送到

审计区块链，M 可公开 ( ',sign ( '))dS S ，证明U 违

反协议。 
Step6(b)  验证。 
签名 sign ( ')d S 验证失败，终止协议。 

Step7(a1)  混币服务完成。 
等 式 SHA256( || ( )mod )xc m R cG SQ n= + 验

证成功，在时间 4t 内， M 从 'R 向 outU 转移资金，

该笔交易记录在区块链上，记为 transfer( ,v vρ−  

out', )R U ，混币服务完成。 
Step7(a2)  4t 内审核。 
如果在时间 4t 内， M 未能向 outU 转移资金，

U 可公开 ( ){ }, , , 'c S m S ， intransfer( , , )v U R ，以及

M 未在 4t 内完成 outtransfer( , ', )v v R Uρ− 作为依

据，证明 M 违反协议。 
Step7(b)  验证。 
等 式 SHA256( || ( )mod )xc m R cG SQ n= + 验

证失败，终止协议。 

4  实验与分析 

4.1  强盲签名算法的有效性验证 
强盲签名算法实现流程如图 6 所示，主要包括

获取全局参数、生成公钥和私钥、获取随机数和盲

化因子、盲化、盲签名、解盲、验证这 7 个流程。 
盲签名算法的有效性验证实验在配置为 Intel 

Core i3-3110M @2.40 GHz CPU和 4 GB内存的计

算机上进行，操作系统为 64 位 Windows7 系统。

在 Eclipse 平台上用 Java 语言编程实现基于椭圆

曲线的 Schnorr 强盲签名算法，算法实现如图 7
所示。 

实验表明，经过盲化、盲签名、解盲、验证

后，得到结果为 true，说明本文设计的基于椭圆

曲线的 Schnorr 强盲签名算法是可行有效的。 
4.2  盲混币服务方案的性能分析 

盲混币服务方案的性能分析包括盲签名方案

的效率分析和混币服务的开销分析两方面。下面

介绍盲签名方案的效率分析，盲签名算法主要分

为密钥生成、盲化、盲签名、解盲和验证 5 个步

骤，每个步骤都会产生计算开销和存储开销。计

算开销以计算时间来衡量，存储开销以密钥长度

和盲签名长度来衡量。为保证安全强度，本文设

计的基于椭圆曲线的 Schnorr 强盲签名方案采用

256 位密钥长度。为评估本文盲签名算法的计算 
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图 7  强盲签名的算法实现 

Figure 7  Algorithm implementation of strong blind signature 

效率，以程序运行时间作为计算时间的实验统计

值，在 4.1 节实验条件下，分别取用户数目为 10、
100、500、1 000、3 000、5 000、7 000、10 000
进行测试，每次测试重复 10 次取均值，统计各步

骤的运行时间，统计结果如表 2 所示。 
从表 2 的统计结果可以看出各步骤运行时

间和用户数目的关系，为更直观展示其中的关

系变化和趋势，通过 Matlab 绘制分析图，结果

如图 8、图 9 所示。图 8 展示了运行时间占比和

用户数目的关系，当用户数低于 500 时，密钥

生成的运行时间占比最大，超过 0.5，随着用户

数目的增加，密钥生成的运行时间占比逐渐减

少，而盲化和验证过程的运行时间占比逐渐增

加，当用户数超过 7 000 时，密钥生成、盲化和

验证的运行时间占比趋于稳定，都为 0.3 左右。

图 9(a)展示了运行总时间和用户数目的关系，

 
图 6  强盲签名算法实现流程 

Figure 6  Strong blind signature algorithm implementation process 

表 2  盲签名方案的计算开销统计 
Table 2  Calculation overhead statistics of blind signature scheme 
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随着用户数目的增加，总的运行时间逐渐增加，

大致呈线性趋势；图 9(b)展示了平均运行总时

间和用户数目的关系，随着用户数目的增加，

平均每个用户的运行时间逐渐减少，且当用户数

大于 1 000 以后，平均每个用户的运行时间趋于

稳定。图 8、图 9 的结果说明本文盲签名方案具

有一定的可扩展性，能够支持大规模的用户请求。 

 
图 8  运行时间占比和用户数目的关系 

Figure 8  The relationship between the proportion of running time and 
the number of users 

为进一步评估盲签名方案的效率，选择采用

基于双线性对盲签名的 Heilman[8]方案和基于

RSA算法盲签名的RSA-Mixing[10]方案作为对比，

对比结果如表 3 所示。 
本文的盲签名算法是基于椭圆曲线上的离散

对数问题构造签名密钥，Heilman[8]方案是基于椭

圆曲线上的双线性对问题构造密钥，而双线性对

问题是依赖群上的离散对数问题，因此，本质上

本文方案和 Heilman[8]方案都基于椭圆曲线上的

离散对数问题构造签名密钥。RSA-Mixing[10]方

案则基于大整数因子分解问题构造密钥。因为

基于椭圆曲线上的离散对数问题构造的签名单 
位安全强度高于基于大整数因子分解问题构造的

签名，所以在提供同等安全强度时，前者所需密

钥长度更短。在本文的对比实验中，本文方案和

Heilman[8] 方案选择 256 bit 的密钥长度，

RSA-Mixing[10]方案则选择 1 024 bit 密钥长度。 
为更直观对比各盲签名方案的计算和存储开

销，设 aP 表示双线性对运算， mP 表示标量乘运算，

eP 表示指数运算， cP 表示求逆运算， dP 表示加法

 
图 9   运行总时间和用户数目的关系 

Figure 9 The relationship between the total running time and the number of users requested 

表 3  盲签名方案的算法运算过程 
Table 3  Algorithm operation process of blind signature scheme 

方案 盲化 签名 解盲 验证 

本文 ( , )A R Q G x yα β λ= + + = (mod )r x n= ,

SHA256( || )c m r= 1' ( )c cα λ−= −  

' ( ')(mod )AS d k c n= − ( ' )(mod )S S nα β= + SHA256( ||
( ) mod )x

c m
R cG SQ n
=

+
 

Heilman[8] ( ) rsn H sn g=  sk
snσ =  

rpkσ σ −=  ( )( ) ( ), ,e pk H sn e g σ=  

RSA-Mixing[10] ( ) ( )ev, ' modiM H Sn Sn Mr n= =  '( ) ( ') (mod )cdn Sn nδ =  1( '( )) (mod )n r nδ δ −= (mod ), ' ( )ievM n H H Snδ= =
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运算，H 表示哈希运算，将表 3 中各步骤的运算

过程进行量化，得到计算开销和主要数据长度对

比结果，如表 4 所示。其中存储开销为主要数据

长度。 
取 n=1 000，代表 10 000 个用户请求盲签名，

在 4.1 节实验条件下，分别部署 3 个盲签名算法，

每次实验重复 10 次取均值，得出的对比结果如图 10
所示。 

从对比结果可以看出，RSA-Mixing[10]方案计

算时间最长，且耗时集中在密钥生成阶段，这是

因为该方案基于大整数因子分解问题，签名的单

位安全强度较低，同等安全强度下，所需的密钥

长度最长，而密钥长度的增加会导致加解密速度

大大降低；Heilman[8]方案和本文方案计算时间较

少，且耗时主要在盲化、盲签名和验证阶段，其

中盲化和盲签名阶段两方案耗时相近，验证阶段

Heilman[8]耗时约为本文方案的 10 倍，这是由于

在验证阶段，Heilman[8] 方案中双线对运算的计

算量较大。此外，Heilman[8]方案和本文方案的签名

单位安全强度较高，同等安全强度下，所需的密钥

长度较短，因此存储开销小于 RSA-Mixing[10]方案。 
下面参考文献[9]的分析方法介绍混币服务

开销分析。混币服务的过程中，除了签名过程的

计算时间开销以外，耗时最多的是等待交易确定

的过程。以本文方案为例，每一轮成功的混币操

作，需要 inU 至 R 和 'R 至 outU 的两笔资金转移交

易，R 至 PR 和 in 'U 至 PR 的两笔审计区块链消息交

易，以及一笔 M 预付押金的交易，共 5 笔交易。

本文方案和对比方案都采用工作量证明（PoW）

的共识机制，因此每笔交易成块上链时间约为  
10 min，等待ϖ（通常 6ϖ = ）区块后交易得到确

认。此外，提供混币服务需要收取一定的费用，

花销和混币金额成比例，为 vρ 。各方案混币服务

开销对比结果如表 5 所示。 

表 4  计算和存储开销的量化比较 
Table 4  Quantitative comparison of calculation and storage overhead 

运算过程 
本文 Heilman[8] RSA-Mixing[10] 

计算开销 主要数据长度/bit 计算开销 主要数据长度/bit 计算开销 主要数据长度/bit 

盲化 ( 4 3 )m c dn H P P P+ + + 消息摘要 ' 256c =  ( 2 )m en H P P+ + 消息摘要 ( ) 256H sn =  ( )m en H P P+ +  消息摘要 ( ) 256H sn =

签名 ( )d m cn P P P+ +  盲签名 ' 256S =  ( )e mn P P+  盲签名 256=σ  ( )e m cn P P P+ +  盲签名 '( ) 1024nδ =  

解盲 ( )m dn P P+  解盲后的签名 
256S =  

(2 )m en P P+  解盲后的签名 256σ = ( )m cn P P+  
解盲后的签名 

( ) 1 024nδ =  

验证 ( 2 )d mn H P P+ +  生成验证结果 
256c =  

( )an H P+  生成验证结果 256e = ( )e mn H P P+ +  生成验证结果 
' 256M =  

 
图 10  各盲签名方案计算时间对比 

Figure 10  Comparison of computing time of each blind signature scheme 
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表 5 中所列方案都是基于盲签名的混币服务

方案，在所有对比方案中，RSA-Coinmix[10]和

Blind-mixing[19]时间开销最少，但不可审计，也不

能防止盗窃攻击，安全性较低。Lockcoin[9]、

Blindcoin[7]和本文方案都具有可审计性，且

Blindcoin[7]时间开销最少，但 Blindcoin[7]不能防

止盗窃攻击，存在风险。Lockcoin[9]和本文方案都

具有可审计性，也能防止盗窃攻击，但本文方案

的时间开销更低，效率更高。此外，所有对比方

案的混币费用开销相同。 
4.3  混币服务方案的特性分析 

以理想的区块链隐私匿名解决方案为衡量标

准，讨论本文所提可审计盲混币服务方案，分析

其具有的特性，包括匿名性、防 DoS 攻击、防盗

窃攻击、可审计性、可扩展性和兼容性。 
匿名性：混币服务协议最重要的特性是匿名

性，而匿名程度则以不可链接性和不可追踪性来

衡量。 
（1）不可追踪性 
混币服务器通过不同的托管地址 R 和 'R ，分

别接收和发送混币资金，确保用户输入地址 inU 和

输出地址 outU 在区块链交易中无法相互连接，因

此输入和输出地址是不可追踪的。如图 11 所示，

攻击者知道用户 nU 的地址，通过区块链公开账本

追踪交易，可以得到从 innU 到 nR 和 'nR 到 outU 的交

易，但攻击者无法将 innU 和 outU 联系起来。 

（2）不可链接性 
服务器通过审计区块链获得 in 'U 发送的

( , , )c S m ，在成功验证等式 SHA256( || (xc m R cG= +  
) mod )SQ n 后，转移混币资金。由于 inU 与 in 'U 无

关联性，且单次混币资金是固定的，因此服务

器无法仅凭金额进行去匿名化，必须从原始消

息和签名中推断出盲签名，才能将签名和盲签

名联系起来。然而，要做到这一点，服务器必

须知道 3 个盲化因子 , ,α β λ ，而这 3 个盲化因

子只有用户知道，因此本文所提混币协议具有

不可连接性。 

 
图 11  追踪攻击分析 

Figure 11  Tracking attack analysis 

防 DoS 攻击：在许多分布式混币协议中，攻

击者进行DoS攻击主要通过用户参与协议到一定

程度后，拒绝转移资金，导致操作失败。在本文

方案中，每个用户只与混币器交互，拒绝遵守协

议，不影响其他用户或减慢混币过程。攻击者还

可以尝试通过阻止资金交易和审计区块链信息上

链的方式，来进行 DoS 攻击。但这种方式是很难

实际操作的，因为攻击者很难控制大部分的矿池

算力。此外，由于参与混币服务需要收取费用，

针对混币器发动 DoS 攻击，会给攻击者带来巨大

的经济负担。 

表 5  混币服务开销对比 
Table 5  Comparison of mixed-coin service expenses 

方案 每轮交易量 轮数 时间 费用 可审计 防盗窃攻击 

本文方案 5 1 10 5⋅ ⋅ϖ  vρ  √ √ 

Lockcoin[9] 6 1 10 6⋅ ⋅ϖ  vρ  √ √ 

Blindcoin[7] 4 1 10 4⋅ ⋅ϖ  vρ  √ × 

RSA-Coinmix[10] 2 1 10 2⋅ ⋅ϖ  vρ  × × 

Blind-mixing[20] 2 1 10 2⋅ ⋅ϖ  vρ  × × 
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防盗窃攻击：由于混币服务器支付了远超过

单次混币金额的押金，且协议中包含可审计的问

责机制，混币器违规盗用混币资金将得不偿失，

从经济角度防止服务器盗窃混币资金。 
可审计性：本文方案中使用审计区块链作为

审计日志，用户和混币服务器都需要遵守协议，

在规定的时间，执行相应步骤。当某一方违反

协议时，第 3.3 节中的步骤 5(a2)、步骤 6(a2)、
步骤 7(a2)可以确保协议被正确问责。 

可扩展性：与 Blindcoin[7]方案相似，混币服

务器可支撑扩展到更多用户，因为用户只与中心

混币器交互，而不与彼此交互。此外，如果一个

服务器达到瓶颈，则可以将混币功能负载到几个

不同服务器上，所有的服务器均使用相同的加密

密钥进行操作。 
兼容性：本文方案的混币协议可作为区块链

的一种服务，与现有区块链系统兼容性高，如比

特币系统。 
文献[23]讨论了主流的混币服务方案具备的

特性，本文选取了其中几种典型方案[5-7,24-25]作为

比较。此外，虽然在文献[23]中未讨论，但是比

较典型[26-27]和新颖[9-10]的方案，本文也列出一并

进行比较，结果如表 6 所示。 
从对比结果可知，与其余方案相比，

Zerocoin[26]、Zerocash[27]、Lockcoin[9]和本文方案

具有不可追踪性、不可连接性、防 DoS 攻击、防

盗窃攻击 4 项安全特性，具备更高的安全防护能

力；而 Zerocoin[26]和 Zerocash[27]缺少可审计性和

兼容性，存在问责困难和部署复杂的问题，

Lockcoin[9]和本文方案则具有全部的 6 项特性；由

4.2节混币服务开销分析可知，相较于Lockcoin[9]，

本文方案开销更低，效率更高。 

5  结束语 

本文介绍了一种高效安全保护隐私的混币服

务方案。该方案不仅能割裂输入地址和输出地址

的链接，实现隐私保护的目的，具备较低的计算

和存储开销，并且拥有良好的安全特性，包括匿

名性、防 DoS 攻击、防盗窃攻击、可审计性等。

虽然所提方案具有较高的效率和安全性，但在等

待交易的确定过程中，由于采用了工作量证明共

识机制，存在交易时延较大的问题，未来可以继

续开展对共识机制的优化研究，以提升执行效率。 
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